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STA JE FORENZICKA LINGVISTIKA?

= SupspecijalistiCka oblast primene naucCnih saznanja, teorija i
metoda lingvistike prilikom analize uzoraka govornog i pisanog
jezika u istrainim postupcima i sudskim sporovima u kojima je
jezik deo dokaza, a ponekad i jedini dokaz

= Primena lingvistiCke analize u pravnom i kriminalistiCkom
kontekstu: ispitivanje jezika kako bi se otkrili kljuci dokazi,
odgovorilo na pitanja o autorstvu i osvetlile nijanse komunikacije
unutar pravnog sistema.

= Njena vainost leii u sposobnosti da raspetlja kompleksne slucajeve
razlaganjem jeziCkih nijansi.




LINGVISTA U PRAVNOM KONTEKSTU

= Faza istrage
= Faza sudenja
- lalbena faza

= Privatni sporovi




FAZA ISTRAGE

= Zahtevi za lingvistiCku analizu dolaze od institucija za
sprovodenje zakona ili, u nekim zemljama, na poziv
istrazinog sudije (pruZanje informacija o predmetu na
osnovu lingvistiCke analize)

» UkljuCivanje lingviste u istragu: analiza raznih vrsta
belezaka, pisama, raznih tipova uzoraka snimljenog
govora, tekstualnih i telefonskih poruka i specifiCnih
pretnji, validnosti oprostajnih pisama (uzrok i okolnosti

smrti)




FAZA SUDENJA

= Pitanja na koja lingvista treba da odgovori:
»autorstvo (Ko je napisao tekst? Ko je govornik na ovom snimku?)

= znacCenje i tumacenje (Da li ova rec znaci x, y ili nesto trece? Na
primer, Sta znacCi kada neko kaie aha - da li aha uvek znaci ‘da’?)

= analiza pretnje (Da li tekst sadrZi pretnju?)

= poreklo i oblikovanje teksta (Da li je tekst proizvod dvostrukog
autorstva? Da li je pre pisan nego govoren? Da li je priznanje
iznudeno? Da li je osumnjiceni zaista priznao delo ili se
tuziocu/policiji ucinilo da jeste? itd.).




FAZR 7ALBE

= PokrecCe se tvrdnjom da su se pojavili novi dokazi ili da postojece
dokaze treba posmatrati na nov nacin.

= Lingvistu angaiuje odbrana ili tuzilastvo. Razlozi:
»spor oko formulacije,

>spor oko tumacenja,

»spor oko autorstva izjave,

>spor oko tumacenja izjave ili priznanja datog policiji,

>molZe se traZiti novo tumacenje prethodnog forenzickoqg izvestaja
drugog forenzicCara,

>analiza uzoraka govora/teksta koji nisu dobro shvaceni ili
interpretirani, a uticali su na presudu i sl.
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POLJA PRIMENE

Razni tipovi kriminala:

= ubistvo

= ofmica

= silovanje

= seksualno zlostavljanje
= ucena

= korupcija

= ferorizam

= frgovina ljudima/drogom...




[ZVORI DOKAZA

KRIVICNA DELA

= razgovori s osumnjicenim i
okrivljenim

= razgovori u tajnim operacijama

= govorne ili pisane ucene

= govorni ili pisani zahtevi za otkup
(otmice)

= razgovori u sluCajevima seksualnog
zlostavljanja dece i odraslih

= preteCa komunikacija (pisma,
imejlovi, SMS poruke, telefonski
pozivi)

= anonimne telefonske dojave
interventnim sluibama...

GRADANSKI SPOROVI

= ugovori

= razna osiguranja
= poslovne prevare
= zastitni znakovi

= reklame

= plagijati

» festamenti...
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INSTRUMENTI FORENZICKE ANALIZE I

VESTACEN]A

= fonetika/fonologija
morfologija
= leksikologija
= sintaksa

» semantika

= pragmatika

=analiza diskursa

= feorija govornih Cinova
= sociolingvistika

= psiholingvistika

urbana i ruralna

dijalektologija




KLJUCNA PITAN]A FLING

= forenziCka fonetika i analiza govornih uzoraka: fonetska
transkripcija, identifikacija govornika (komparacija govornika i
odredivanje lingvistiCkog profila nepoznatog govornika), forenzicka
analiza govora u kreiranju postupka predocavanja radi
prepoznavanja...

= jezik pravnih dokumenata

= jezik policije i sluibi za sprovodenje zakona

= obavljanje razgovora sa decom i osetljivim svedocima
= interakcija u sudnici

= lingvistiCki dokaz i svedoCenje vestaka na sudu

= pripisivanje autorstva i plagijati




NASTANAK FLING

1966: Jan Svartvik je
vestalio sporne iskaze B
Timotija Evansa,

osudenog na smrt

vesanjem.

Identifikovao postojanje }68--objavie 111SQ
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PRIMENE FLING

1. Identifikacija autora anonimnih ili kontroverznih tekstova
(atribucija)

= Anoniman tekst — tehnike: analiza stilskih karakteristika (izbor reci,
sintaksiCke strukture, greske u pisanju)

2. Analiza pretnji, ucena i drugih oblika zloupotrebe jezika

= Procena jeziCkih obrazaca radi identifikacije potencijalne agresije,
manipulacije ili prikrivene poruke

= Procena stvarne opasnosti od pretnji i utvrdivanje da li odredeni
tekstovi mogu predstavljati kriviCna dela

3. Razumevanje jeziCkih dokaza u sudskim procesima

= Pravna dokumenta — interpretacija testamenta, ugovora, zakonskih
propisa i drugih pravnih materijala

= Razjasnjavanje dvosmislenosti i nejasnoca u jeziku — cilj: jasnije i
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RACUNARSKA LINGVISTIKA U SLUZBI
FORENZICKE LINGVISTIKE

RacCunarska lingvistika i automatska analiza jeziCkih
podataka

jezika mogu utvrdivanje
analizirati hiljade potencijalnog autora

obrada i analiza dokumenata u (elektronska

ogromnih koliCina

jezitkih podataka sekundi, komunikacija:

identifikujuci imejlovi, poruke na
specifiCcne jeziCke drustvenim mreiama)







LINGUISTIC INQUIRY AND P) Liwe
WORD COUNT (LIWC)

= Mleri emocionalne, kognitivne i strukturne komponente
jezika u tekstu.

= Cesto se koristi za analizu emocionalnog sadriaja u
pretnjama ili ucenama, pomaiuci strucnjacima da ocene
ozbiljnost i autentiCcnost ovakvih poruka.



https://www.liwc.app/demo
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https://www.laurenceanthony.net/software/antconc/
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VOYANT TOOLS

& VOYANT

see through your text

https://switchboard.clarin.eu/input

https://voyant-tools.orqg/



https://switchboard.clarin.eu/input
https://voyant-tools.org/

N-GRAMI

Jabuka je zelena

= l-grami (unigrami): ""Jabuka", "je", "zelena“*
= 2-grami (bigrami): "'Jabuka je'", "je zelena,,

= 3-grami (trigrami): "'Jabuka je zelena''.
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https://nlp.stanford.edu/software/lex-parser.shtml

spaCy

NLTK

SyntaxNet TreeTagger

http://corpora.lancs.ac.uk/tree-tagger/

https://devpost.com/software/how-to-
use-syntaxnet
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http://corpora.lancs.ac.uk/tree-tagger/

Z=IGAAP

= JGAAP (Java Graphical Authorship Attribution Program) dizajnirao je Patrick Juola (
uquesne University).

= Besplatan program za tekstualnu analizu, kategorizaciju teksta i atribuciju autorstva.
= Prednosti JGAAP-a:

VPruza os)seine mogucnosti analitiCka frilagodavan ja kao sto su kanonizatori

(normalizacija tekstova), selekcija (Sta se uklanja 1z podataka), analitiCki dogadaji

karakteristike poput n-grama, duiine reci, itd.), i metode analize (Burrows Delta, Hi-
vadrat, itd.).

viMozie obradivati vise tekstova i izvoditi razne vrste analitika odjednom.

viLako funkcionise sa Javom, bez potrebe za dodatnim softverom ili znanjem
programiranja.

v Graficki korisniCki interfejs t( GUl) pruia uputstva i smernice u vezi sa razliCitim
statistiCkim opcijama kao sto su selekcija, metode analize i opcije frekvencija.

= Nedostaci JGAAP-a:
x| Ne generise vizualizacije podataka, veC samo proizvodi sirove statistiCke rezultate.
xlIako je korisniCki vodi¢ veoma obuhvatan, nije aZuriran od verzije 5.1 (2013).

= Zanimljiva Cinjenica: Juola i JGAAP su ngjpoznati i po otkriCu da je J.K. Rowling autorka
knjige "The Cuckoo's Calling,, (Robert albrighé.




STILOMETRIJA I NJEN DOPRINOS FLING

1. Sta je stilometrija i kako se koristi za identifikaciju autora?

= Metod analize teksta koji se fokusira na kvantitativno ispitivanje jezickih
karakteristika teksta kako bi se identifikovali autori nepoznatih ili spornih
tekstova.

= Koristi razliCite statistiCke i kompjuterske tehnike — posebno korisna kada su
tekstovi anonimni ili kada postoje sumnje oko autorstva.

2. Metode stilometrije

= Analiza frekvencije recCi — ispitivanje koliko Cesto se odredene reci ili fraze
pojavljuju u tekstu, npr. medutim ili stoga

= Analiza sintaktiCke strukture — analizira reCeniCne strukture autora, npr. Cesta
upotreba pasiva ili kompleksnost reCenicnih oblika.

= Upotreba specifiCnih fraza i idioma







UNABOMBAS

= Analiza njegovih tekstova pomogla je da se utvrdi
autorstvo ,,Manifesta* koji je bio kljucan u identifikaciji
Teda Kazinskog kao osumnjicenog.

= Lingvisti su identifikovali znacajne jeziCke sliCnosti koje
su ukazivale na to da je Kazinski autor Manifesta.

= Ova analiza je bila kljuCna u njegovom daljem
procesuiranju.




KO JE ZA TASTATUROM?

= Stilometrija se pokazala kao kljucni alat u identifikaciji autora
kontroverznih elektronskih dokumenata.

= Bivsi zaposleni u vladi optuien je za slanje uvredljivih imejlova
svom nadredenom. Nakon Sto je otpusten, tuZio je vladu tvrdeci da
je bilo koji njegov kolega mogao pristupiti njegovom raCunaru i
poslati imejlove.

= Stilometrijska analiza, posebno analiza sintaktiCkih obrazaca,
pokazala je da su sporni imejlovi bili u skladu sa njegovim stilom

pisanja. Rezultati analize su bili presudni u povlaCenju njegove
tuzbe protiv viade.




Svaki tekst je obraden koriscenjem programa ALIAS, koji je razvila Chaski (1997,2001) u
svrhu stvaranja baze podataka tekstova, lematizacije, raCunanja frekvencije leksickih
jedinica, izracunavanja duiine reci, reCenica i teksta, brojanja interpunkcijskih granica,
oznacCavanja recenicnih elemenata, sortiranja n- rafa i n-grama, kao i pot ategorizacitje
markiranosti. ALIAS je sposoban da pruzi veliki broj lingvistiCkih fromenljivi . Medutim
u ovom istralivanju Koristile su se samo tri vrste promenljivih: interpunkcijske, sintakticke
1 leksiCke.

Chaski (2001) je pokazala je da sintaktiCki klasifikovana inte1;punkc1’ ja ima nesto bolje
performanse od jednostavnih interpunkcijskih obelezja u razlikovanju autora, dok se
Istovremeno Cuva intraautorska klasifikacija. Autori mogu deliti isti niz obelezja, ali je
vazna njihova pozicija. Ovaj pristup koriscenju interpunkcije kao autorskog identifikatora
- sintaksiCki klasifikovana interpunkcija — veoma je razliCit od pristupa — jednostavna
interpunkcijska obeleija - ko&z za%ovara ispitivanje spornih dokumenata, forenziCcku
stilistiku, kao i druge racunske stilometrijske studije. U pristupima sa jednostavnom

in terpunfccijom, bro {;e se sami znaci interpunkcije, poput zareza, dvotacaka, uzvicnika, itd.
U pristupu sintaksiCki klasifikovane interpunkcije, znaci (bez obzira na to sta tacno

predstavljaju) broje se prema vrsti granice ili ruba koju interpunkcija obeleiava.

Nakon sSto se svaki tekst automatski podeli na reCenice, korisnik saraduje sa ALIAS-om
kako bi kategorizovao interpunkciju unutar svake reCenice prema sintaksickoj granici
koju obeleiava. Ove sintaksiCke granice su klauza, fraza i morfema. Obeleija kraja klauze
mogu biti zarezi, taCka-zarez, crtice; posebna obeieija se ne broje odvojeno, veC se broji
svako obeleije kraja klauze. Granica fraze moie biti obeleiena crticama ili zarezima; broji
se obeleiena granica kraja klauze. Unutrasnje leksicke granice obiCno su morfemske
granice, pri cemu je morfema minimalna jedinica znaCenja. Na primer, engl. reC re-invent
ukljucuje dve morfeme, [re] i [invent], a crtica obelezava granicu morfeme [re]. Broje se
morfemske granice koje su markirane nekom interpunkcijom (I}pr. crticom). zatim
izvozi ove brojeve sintaksiCki klasifikovane interpunkcije u tabelu.




EXSPERIMENT: AI-GENERISAN TEKST NA TVITERU

= Stilometrijska analiza je korisCena za detekciju Al-generisanih tvitova
unutar viemenskih linija korisnika na Tviteru.

= Fokus: razlike izmedu tvitova napisanih od strane ljudi i onih generisanih
pomocu Al.

= Analizirane su frazeologija, interpunkcija i lingvistiCka raznolikost —
detektovane promene u stilu pisanja koje ukazuju na prelazak sa
ljudskog autora na Al.

= Predloiena nova arhitektura za detekciju promene tacke autorstva,
odnosno trenutka kada Al pocCinje da generise tvitove.

= KljuCno za identifikaciju pretnji na drustvenim mreiama i potencijalne
dezinformacije.

» Rezultati: stilometrijske karakteristike znacajno poboljsavaju
performanse detektora teksta generisanog pomocu Al, posebno kada su u
pitanju kratki tvitovi koji sadrie ograniCene koliCine semantiCkih
informacija.




,2WE SHALL BE WATCHING Y(
GOING TO DIE”

= Analizirane pretnje koje dolaze i od terorista i od neterorista.

U, YOU'RE

= Fokus: upotreba zamenica i vrsta reCenica.

= Koriscen softver Wordsmith Tools za analizu ucestalosti reCi —
detaljna analiza leksike i gramatiCkih struktura unutar korpusa

pretnji.

= Nalaz: razliCita upotreba zamenica u pretnjama koje dolaze od
terorista i onih koje dolaze od neterorista.

Na primer, u pretnjama koje nisu povezane s terorizmom, cescCe se
koristi 1. 1. jd., dok teroristi preferiraju 1. 1. mn.



https://www.lexically.net/wordsmith/

STILOMETRIJSKA DETEKCIJA ONLINE PREVARA U UGOVORIMA

= Fokus: efikasnost razliCitih stilometrijskih softvera u detekciji studenstdkih prevara u sluCajevima
unajmljujivanja drugih osoba za pisanje zadataka.

= Sta je analizirano:

1. Test.dokumenti koji simuliraju prevare&poredeéi tekstove za koje se veruje da su napisani od strane
poznatog autora sa onima napisanim od drugih. Tekstovi su bili iz akademskih izvora i bili su konzistentni
u temi i stilu kako bi se taCno testirale sposobnosti softvera.

= KorisCeni stilometrijski softveri:

1. Signature .S'tlglometr System (S8S): pruZio osnovnu analizu i poredenje na osnovu tekstualnih
karakteristika kao Sto su duZina re(i i reCenica, ali je pokazao nisku taCnost u testovima.

2. JGAAP: ponudio sveobuhvatniju analizu, ukljuCujuli opcije za kanonizatore, pokretace dogadaja i razliCite
metode analize — umereno dobri rezultati, sa varirajucim rezultatima zavisno od korisCene metode
analize.

3.  JStylo Authorship Attribution Framework: proizveo najkonzistentnije i najtacnije rezultate u razliCitim
testovima, ispitivajuci karakteristike kao sto su duiina recenice i ocene Citljivosti.

= Rezultati:

1.  Efikasnost alata je varirala, pri cemu !e JStylo pokazao najvisu taCnost i konzistentnost u identifikaciji
tacnog autorstva tekstova. f AAP i S85 su imali mesovite rezultate, sa tacnoscu koja je varirala u zavisnosti
od slozenosti analize i specificnih podesavanja koji su korisceni.

= Studija je zakljucila da stilometrijski softver ima znacajan potencijal za detekciju prevara u akademskim

tekstovima. dutim, tacnost zavisi u velikoj meri od izbora softvera, korisSCenih podesavanja i prirode
tekstova koji se analiziraju. Predlaie se dalje istraiivanje i unapredenje ovih alata kako bi se poboljsala
pouzdanost i upotrebljivost u akademskim okruZenjima.




= Tehnike stilometrije. Upotrebljene su razliCite stilomeftrijske
tehnike tekstualne analize.

= U leksickoj analizi analizirane su karakteristike zasnovanih na
reCima i karakterima, Sto ima prednost da je otporna na ,,Sum" u
tekstu (npr. greske u pravopisu i gramatici).

= LeksiCka analiza je obuhvatila n-grame reci (tj. ponavljanje reCi
"n" puta u dokumentu, gde je ''n" broj pojavljivanja), frekvencije
recCi, broj reCi po reCenici, broj reCenica i bogatstvo recCnika.

= Razmatrane su i strukturne karakteristike kao sto su uvlaCenja,
pravopisne greske, gramatika i reCi specificne za odredene
drustvene ili kulturne pozadine.

= SintaksiCke karakteristike, koje ukljuCuju interpunkciju i delove
govora, takode su pojacale analizu.




PITANJA 0 IMPLIKACIJAMA UPOTREBE JEZICKIH ALATA U
PRAV“IOM KONTEKSTU

Privatnost i poverljivost: Kako se osigurava da upotreba jezickih alata ne krsi
privatnost pojedinaca Ciji se tekst analizira? Postoje li adekvatne zastite za
osjetljive podatke koji se mogu pojaviti u analiziranom materijalu?

2. Tacnost i pouzdanost: Koliko su pouzdani jeziCki alati u identifikaciji autora,
narocito u kontekstu sliCnih stilova pisanja ili kada autori namerno menjaju svoj
stil? Kako se procenjuje i verifikuje tacnost tih alata?

3. Pravednost u primeni: Da li se jeziCki alati primjenjuju jednako na sve sluCajeve i
pojedince? Postoji li rizik od pristrasnosti, bilo na osnovu jezika, dijalekta ili
stilskih razlika koje bi mogle neproporcionalno uticati na odredene grupacije?

4. Transparentnost metodologije: Da li su metode koje se koriste u lingvistiCkoj
analizi dovoljno transparentne tako da mogu biti podloine nezavisnoj reviziji i
proveri?

5. Konzistentnost i standardizacija: Postoje li standardizovani protokoli za upotrebu
lingvistickih alata u pravnom kontekstu? Kako se osigurava da se analiza sprovodi
na konzistentan i nepristrasan nacin?

6. Odgovornost i nadzor: Ko je odgovoran za nadzor upotrebe lingvistiCkih alata u
pravnom sistemu? Kako se reguliSe i kontroliSe upotreba tih alata da bi se izbegle
zloupotrebe? ;




